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Hérault

[,es jouets connectés

Cest GuoJi Uh jouet Conhecte ?

C’est un jouet d’apparence anodine (poupée, robot, Console...) Gui Collecte des informations et |es en-
voient par ondes radio (Bluetooth, Wifi) et sur internet.

1l Faut distinguer les jouets Connectes et les jouets contenant de I'électronique.
(Jh robot ou un livre interaCtif, par exemple, he sont pas forcement des jouets Conhectes.
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QUels sont [es risques des jouets Conhectes ?

Hérault

[es 3 grands risques :

(Jne tierCe personne peut se connhecter au jouet par Bluetooth et donC entendre
ce que I'enfant dit @ Sonh jouet ou méme cette personne peut Communiguer avec
'enfant g travers la Voix du jouet.
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[,es sociétés fabricantes peuvent collecter |es données VoCales enregistrées et
les transmettre 3 des tiers non identifiés 3 des fins commerciales.

Ces mémes sociéteés peuvent faire de |a publicité Ciblée a destination des enfants
en £aisant pronhoncer g certains produits des phases préprogrammeées.

Il était une fois ...

| OURS CONNECTE
MAL SECURISE

-

Distan

ce maximum qui permet au pirate de

« Dis a ton
papa que ton
jouet est mal

sécurisé | »

e
Al
« Mon papa me <~
dit que les ours X
en peluche ne « Mon papa me
it que les

parlent pas »
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LE PIRATE PEUT AUSSI PASSER PAR LE WIFI DU FOYER ...

POUR ECOUTER LES DISCUSSIONS / MODIFIER LES REPONSES

Chiffrement

Borne Wifi
isé https absent -

mal sécurisée
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Veérifier la certification du
jouet.

Eh dire le moins possible au
moment de l'insCription.
Veérifier que le jouet nhe
permet pas a Nimporte qui de
§’Y conhecter.

Changer les parametres par
défaut du jouet (mot de
passe, code PIN, etC.).
Désactiver |e partage
automatique Sur les réseaux

SOCigUuX.

;&f COomment securiser un jouet 3vant de [e donner a ['enfant ?

Ggecuriser ['acces a Sson
Smartphone, a $a box internet
et 3 SOh compte en lighe
attaChé au jouet avec unh mot
de passe.

Effectuer reégulierement les
mises a jour de sécurite.
Eteindre e jouet |orsqU’il he
sert plus.

Veérifier que le jouet dispose
d’un voyaht lorsqu’il est en
écoute ou en tranhsmission

d’informations sur internet.

Ce renseigner sur |es
Vulhérabilités du jouet.
C’assurer de la possibilité
d’accéder aux données et de
les supprimer.

Effacer ses données sur le
jouet et sur e service en lighe
associe lorsqu’il nest plus
utilise.

En cas de probleme, il faut
porter plainte et contacter |3
brigade humeérique au

02 35 14 10 87




